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1. Introduccién

Canal Movers & Logistics Corp. - a quien nos referiremos de ahora en adelante como
CMLC - es una organizacion comercial que vela por el cumplimiento de los principios y
normas relativos a la proteccion de las personas en lo que respecta al tratamiento de su

informacion personal.

Por tal motivo, CMLC se compromete a proteger la informacion de sus clientes
mediante la implementacion de una politica de proteccidén de privacidad y proteccion de
datos. Esto incluye, al cumplimiento del Reglamento General de Proteccion de Datos
del Parlamento Europeo y el Consejo de la Unién Europea, conocido comunmente por
sus siglas en inglés, GDPR (General Data Protection Regulation), el Escudo de

Privacidad y los principios de proteccién de la informacion y la privacidad de FIDI.

2. Definiciones de la PPPI de CMLC

Forman parte de los derechos y las responsabilidades establecidas por esta politica:

2.2. Datos personales

Toda informacién sobre una persona identificable (el interesado); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
namero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologia, genética, psiquica, econdmica,
cultural o social de dicha persona.

2.3. Tratamiento

Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracién, conservacion, adaptacion o

modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
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cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,

supresion o destruccion.

2.4. Responsable del tratamiento o responsable
La persona fisica o juridica, autoridad, servicio u otro organismo que, solo o junto con

otros, determine los fines y medios del tratamiento de la informacion personal.

2.5. Encargado del tratamiento o encargado
La persona fisica o juridica, autoridad, servicio u otro organismo que trate datos

personales por cuenta del responsable del tratamiento.

2.6. Destinatario

La persona fisica o juridica, autoridad, servicio u otro organismo al que se comuniquen
datos personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades que puedan recibir datos personales en el marco de una

investigacion concreta de conformidad con la ley aplicable.

2.7. Tercero

Persona fisica o juridica, autoridad, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas
para tratar los datos personales bajo la autoridad directa del responsable o del

encargado.

2.8. Consentimiento del interesado
Toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el
interesado acepta, ya que sea mediante una declaracién o una clara accion afirmativa,

el tratamiento de datos que le conciernen.
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2.9. Violacién de la seguridad de los datos personales
Toda violacion de la seguridad que ocasione la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra

forma, o la comunicacion o acceso no autorizado a dichos datos.

3. Politica de privacidad y proteccion de la informacion de CMLC.

3.1. Administracién de nuestra PPPI

Por medio del presente documento, CMLC define, documenta y comunica a las
personas, su politica de privacidad y proteccién de la informacion y también asigna
responsabilidad para tales politicas y procedimientos.

4. Informacion recopilada
CMLC recopilara informacién personal con el fin de proporcionar a sus clientes! un

servicio personalizado. Entre los datos que seran recopilados se encuentran:

e Nombre completo

e Direccién de domicilio, ciudad y pais de origen y/o destino

e Direccion de correo electronico

e Numeros de teléfono movil y/o residencial

e Detalles de contacto de su empleador (cuando sea necesario)

e [Fotografia de algunos de sus bienes para efectos de seguro e inventario
e [otocopia de cédula y pasaporte.

e Titulo de propiedad de vehiculos (cuando sea necesario).

¢ Numero de seguro social de los Estados Unidos (cuando sea necesario).

L El cliente tiene derecho a revocar su consentimiento (por escrito) para el uso de su informacién personal.
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4.1. Uso de lainformacion recopilada
CMLC utilizara la informacion recopilada durante la provision de los servicios acordados

con el cliente.

CMLC recopilara datos personales y los registrar4 en un software administrativo? para
estimar dimensiones, pesos y condiciones que determinaran la presentacion de una
cotizacion de servicio. Durante la visita de inspeccidén, puede ser necesario tomar
fotografias de articulos fragiles y valiosas ubicadas dentro de la residencia del cliente
gue seran utilizadas para informar al area operativa sobre estas y evaluar la confeccion

de cajas de madera para proteccion adicional de los mismos.

La copia del documento de identidad del cliente ser& solicitada para dar continuidad a
los trdmites de exportacion / importacion de sus bienes. Lo mismo aplica para el titulo de

propiedad de un vehiculo.

Cuando el embarque tenga como destino Estados Unidos, CMLC le solicitara el nimero

de seguro social.

4.2. Retencion de informacién personal

a. Documentacion fisica: Esta informacién se mantendra en la carpeta fisica que
contiene todos los documentos relacionados con el servicio prestado. Cada carpeta es
archivada por un periodo de 7 afios. Este es el lapso maximo en el que se ha detectado
gue un cliente puede requerir nuevamente de nuestros servicios y esta informacién

resulta criticamente util para la prestacion del nuevo servicio requerido.

b. Informacién digital: La informacion personal de nuestros clientes recopilada en
nuestra base de datos es administrada y retenida a través de la aplicacion de los

siguientes puntos:

2 Ver la politica de privacidad de nuestro proveedor en: www.moveconnect.com
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4.2.1. Divulgacion de informacion personal aterceros
Siempre que cuente con el consentimiento explicito de las personas, CMLC divulgara su

informacion personal a terceros.

4.2.1.1. ¢,Cémo?
Su informacién personal es compartida con nuestros agentes a través de correos
electronicos, telefénicamente, fisicamente o de cualquier otra manera posible que

permita la continuidad de la operacion de los servicios que prestamos a nuestros clientes.

4.2.1.2. ¢Por qué?
El manejo de los bienes de los clientes de CMLC esta fuera de la Republica de Panama
y se lleva a cabo a través de lo que de ahora en adelante denominaremos AGENTES.

Estos agentes estan avalados por organizaciones internacionales tales como FIDI,

LACMA, 1AM, OMNI. Debido a la naturaleza de los servicios provistos, CMLC compartira

informacion personal con otros proveedores. CMLC se asegurard de supervisar el
cumplimiento de tales proveedores con los principios minimos de privacidad y

proteccion de la informacion.

4.3. Eleccién y consentimiento explicito del interesado

Para poder hacer uso de la informacién de las personas durante la provision de los
servicios pactados entre el cliente y CMLC, se requiere el consentimiento explicito (por
escrito) de dichas personas, no obstante, ese consentimiento explicito podra ser
revocado en cualquier momento por tales personas. CMLC declara que el

consentimiento no podra deducirse jamas del silencio o inaccion de las personas.
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4.3.1. Disposicion de lainformacion personal

a. Documentacion fisica

Luego de 7 afios la carpeta donde se almacena la informacion de un embarque es
destruida dentro de las instalaciones de la organizacién. No se trasladara a la ubicacion
de un tercero para su destruccidén ni para ningun otro propésito, como por ejemplo

almacenamiento.

b. Documentacion digital
La informacién digital relacionada con cada embarque es destruida luego de 7 afios. Esto
es, por ejemplo: bills of lading (B/L), liquidaciones de aduana, encuestas de evaluacion

de servicio, firmas de clientes en inventarios, etc.

4.4. Acceso alainformacion personal
CMLC proporciona a las personas acceso a su informacion personal para revision,
actualizacion y cuando asi se requiera, la adhesion a los derechos al olvido y portabilidad

de datos.

5. Seguridad informatica

Al abordar el tema de seguridad informatica debemos tener en cuenta que no existe un
método de seguridad 100% seguro o fiable. Solo se puede reducir las oportunidades de
gue un sistema sea vulnerable o minimizar la duracion y dafios provocados por un

ataque.
5.1. Proteccién con Contraseria

Para los sistemas automatizados se debe asignar cuentas individuales que exijan un

cambio periddico de la contrasenia.
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5.2. Recuperacion de lainformacion (Backup)
CMLC guarda copia de toda la informacién de las computadoras. De esta manera la
informacion es almacenada en una unidad portatil ubicada en cualquier punto de la
Ciudad de Panama para tener otro respaldo. En el cuarto del servidor se encuentra el
respaldo realizado en OneDrive, este cuenta con 1 Terabytes en la nube de Microsoft.
Las copias son realizadas todos los dias a las 7pm.

6. Monitoreo y cumplimiento de la PPPI
CMLC supervisa el cumplimiento de sus proveedores (destinatarios) respecto a esta
politica de privacidad proteccion de datos y tiene procedimientos para abordar las quejas

y disputas relacionadas con la privacidad.

7. Responsabilidad sobre las consecuencias de la divulgacion de informacion
aterceros

CMLC monitorea a través de evaluaciones obligatorias el cumplimiento de esta politica

de privacidad y proteccién de datos y es responsable de la seguridad de la informacién

gue recopile y divulgue a terceros.

8. Brechas de seguridad
CMLC Notificara a las personas cuando se confirme una violacion de la seguridad de los
datos personales, comunicara a los interesados sobre la brecha de seguridad y activara

el protocolo de seguridad ante brechas de seguridad de los datos personales.

9. Protocolo ante brechas de seguridad de los datos personales
Cuando se identifique una violacion de seguridad de los datos personales retenidos en

sus servidores, CMLC respondera de la siguiente manera:

o Contamos con un procedimiento para evaluar el riesgo producto de la

violacion deseguridad hacia los individuos.

o Conocemos quien supervisa nuestras actividades de procesamiento.
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o Contamos con un proceso para notificar al area responsable de las
tecnologias de informacion (TI) sobre la violacion de seguridad dentro de 72
horas de haber identificadola violacion de seguridad.

o Sabemos qué informacion debemos suministrar al area responsable de las Tl
sobre la violacion de seguridad.

o Contamos con un proceso para informar a los individuos afectados sobre la
violacion de seguridad cuando sea aparente un alto riesgo a sus derechos y
libertades.

o Sabemos qué debemos informar a los individuos afectados tan pronto
contemos con el informe de afectacion sobre la informacion.

o Sabemos qué informacion sobre la violacion de seguridad debemos proveer a
los individuos y que debemos proveer asesoria para ayudarles a protegerse
de los efectos de la violacion de privacidad.

o Documentamos todas las violaciones de seguridad, aun si no todas necesitan

ser reportadas.

Walter M. Laffitte
Presidente & CEO

Si tiene alguna consulta sobre nuestra Politica de Privacidad y Proteccion de la Informacion (PPPI) o sobre los procesos de
calidad y seguridad en la cadena de suministro de CMLC, no dude en escribirnos a gquality@canalmovers.com.
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